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Ozet

Giinliik hayatin ve is siireglerinin dijitallestigi gliniimiiz diinyasinda siber kavrami: hayatimiza tam anlamiyla yerlesmis
durumdadir. Siber diinya, iletisim ve sosyallesme amaci ile ortaya ¢ikmig olsa da ticaretten liretime, sagliktan egitime artik
pek ¢ok faaliyetin dijital déniisiimiinii barindirmaktadir. Odeme yénteminin bile degistigi ve dijital paramin kullanilmaya
baslandig1 bu ortamlarin saglikli bir sekilde ¢alisabilmesi i¢in kurallarinin, limitlerinin ve iyi bir yonetim anlayisinin olmast
gerekmektedir. Cilinkii bu ortamlarda tehdit unsurlarinin ve risklerin arttigi, 6nlem alimmazsa da ¢ok biiyiik zararlarin
ortaya ¢iktig1 bilinmektedir. Siber diinyada yasal islerin yapildig: gibi yasa dist islerinde yapildig: alanlar olusmustur.
Bu ¢alismada, siber diinyanin karanlik yiizii olarak adlandirilan DeepWEB ve DarkNET kavramlarmin neler oldugu, bu
ortamlara nasil erisildigi, bu ortamlarin neler igerdigi, boyutlarmnin neler oldugu ve ne tiir tehditleri icerdigi anlatilmistir.
Ayrica, internet kullanicilari igin siber diinyanin bu karanlik yiiziiyle nasil bas edilebilecegi hakkinda bilgiler paylasiimistir.
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Abstract

In today’s world, where daily life and business processes are digitized, the concept of cyber is fully embedded in our
lives. Although the cyber world has emerged with the aim of communication and socialization, it now includes the digital
transformation of many activities from trade to production, from health to education. For these environments, where even
the payment method has changed and digital money has begun to be used, to operate in a healthy way, it is necessary to have
rules, limits, and a good management approach. Because it is known that threats and risks increase in these environments
and even if precautions are not taken, great damages occur. In the cyber world, there are areas where illegal work is done as
well as legal work. In this study, information about DeepWEB and DarkNET environments, which is called the dark side
of the cyber world, is given. It is explained how these environments are accessed, what these environments contain, what
their dimensions are and what kind of threats they contain. In addition, information on how to deal with this dark side of
the cyber world was shared for internet users.
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1. GIRiS

Ginliik hayatta bilinen ve kolaylikla erigilebilen internet ortami, web tarayicilarinin eristigi web
sayfalarindan ve arama motorlari araciligiyla listelenen web sayfalarindan olugsmaktadir. Bu ortam
internetin yalnizca kiigiik bir pargasini olugturmaktadir. Peki, geri kalan ve biiyiik bir boliimiinii olusturan
parca neresidir? Bu sorunun cevabi, derin (deep) ve karanlik (dark) kelimeleri ile adlandirilmaktadir.
Bu derin ve karanlik internete DeepWEB ve DarkNET ad1 verilmektedir.

Siber diinyanin derin ve karanlik yiizii, diinyanin ¢esitli noktalarinda bilgisayarlar olarak konumlandirtilmig
ve farkli erisim yontemleriyle baglanti1 saglanabilen ortamlar olarak tanimlanabilir. Bu ortamlara
bilinen web tarayicilart ve arama motorlari tarafindan erigilememektedir. Ancak, bilgisayarlarda ve
baglantilarda bazi ayarlar yaparak ve 6zel yazilimlar kurarak erisilebilmektedir. Bilgisayarlarin izinli
olmayan sitelere ve ortamlara erigimini saglayan 6zel ag ayarlar1 ve bu ag tizerinden karanlk ortamlara
erisim icinde 6zel bir tarayici kurmak gerekmektedir. Bu 6zel ag yapisina Virtual Private Network adi
verilirken en bilinen tarayici da Tor adin1 almaktadir.

Dark web siteleri bilinen “.com” veya “.co” gibi uzantilar yerine “.onion” ile biten uzantilar almaktadr.
Ayrica, karanlik web siteleri, genellikle hatirlanmasi imkansiz olan Tek Diizen Kaynak Bulucu
(Uniform Resource Loader, URL) olusturan sifreli bir adlandirma yapisi kullanirlar. Ornegin, Dream
Market adli popiiler bir ticaret sitesi, “eajwlvm3z2lcca76.onion” seklinde anlasilmasi zor olan bir
adresi kullanmaktadir (Guccione, 2021).

Internetin karanlik diinyasinda, tiimii tek bir u¢ noktada veya ayri ayri noktalarda listelenmis
milyonlarca web sitesi, pazar yeri ve mesajlagsma platformlari, dosyalar ve veriler yer almaktadir.
Bu diinya icerisinde yararl bilgilerin yaninda zararl bilgiler de olabilmektedir. Guccione’de (2021)
DarkNET’in tiimiinilin zararli olmadigini, ayn1 zamanda yararli aktiviteler icinde kullanilabilecegini
vurgulamaktadir. Ornegin, bir satrang kuliibiine veya “Tor’un Facebook’u” olarak tamimlanan BlackBook
sosyal agina katilim yapilabilir.

Tor erisim ag1 yaklasik 6 binden fazla diigiimden olusan bir ag haline gelmistir. Bu programin asil
amaci, internet lizerinde faaliyette bulunan kullanicinin gizliliginin yani sira trafik bilgisinin izlenmeden
ilerlemesini saglamaktir (Wikipedia, 2022). Bu iletisim ortami 1990’1 yillarda ABD deniz kuvvetleri
tarafindan gelistirilerek internet erisiminin gizliligi ve glivenligi i¢in kullanilmistir. Ardindan, 2003
yilinda sivil kullanima agilmustir.

Dijital diinyada hizla artan veri miktari, isletmelerin veri toplama kaynaklarini karanlik aglar da
icerecek sekilde genisletmesine yardimci olabilir. Bu agin igeriginin tiimiiyle zararli ve gizli bilgileri
igerdigi diisiinlilmemelidir. Kisiler, kurumlar ve iilkeler yiizey webde bulamadiklari igerikleri ve
bilgileri deep ve dark bolgede bulabilirler. Anahtar kelime, konu ve igeriklerin karanlik webden bazi
araglarla ¢ekilmesi miimkiindiir. Bu araglar, dnceden olasi hasari 6nlemek veya en aza indirmek igin
karanlik agin en derin koselerinden verileri ¢ikarabilirler. Bu sayede, siber saldir1 ve/veya fiziksel
saldir1 gerceklestirebilecek saldirganlar dnceden belirlenebilir. Ayrica, kisisel ve kamuya agik olmayan
bilgilerin (Non-Public Information, NPI) sizdirilip sizdirilmadig1 buralardan 6grenilebilir.

Bu c¢alismada, internetin bilinen ve bilinmeyen ortamlar tanitilirken, bu ortamlara nasil erisilebilecegini
aciklanmigstir. DeepWEB ve DarkNET olarak adlandirilan bu ortamlarin neler igerdigi ve boyutlarinin
nerelere vardigi sayisal bilgilerle ortaya konmaya ¢alisilmistir. Ayrica, bu tiir ortamlarin getirebilecegi
firsatlara ve risklere de deginilmistir. Ozellikle, bireysel ve kurumsal olarak tiim internet kullanicilarin
ilgilendiren bilgi gizliligi ve giivenligi kavramlart DeepWEB ve DarkNET 6zelinde bir kez daha
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vurgulanmastir.
2. KAVRAMSAL CERCEVE

Bu béliimde siber kavrami kapsaminda adlandirilan siber, siber uzay, siber tehdit, siber saldir1 ve siber
giivenlik kavramlarina deginilmeye ¢alisilmistir.

2.1. Siber

Siber kavrami ilk kez canlilar ve makinalar arasindaki iletisim disiplinini inceleyen sibernetik biliminin
babasi1 sayilan Louis Couffignal tarafindan 1958 yilinda ortaya atilmistir (Y1lmaz, 2017). Sibernetik
kelime kokiinden tiiretilen bu terim bilgisayar sistemleri tarafindan gelistirilen sanal ortamlar igin
kullanilan bir anlam kazanmustir.

2.2. Siber Uzay

Siber uzay kullanicilarin ve bilisim sistemlerinin bir araya gelerek olusturdugu aga verilen isimdir.
Bu uzay icerisinde kullanicilar, veriler, bilgisayarlar, yazilimlar ve diger baglanti sistemleri yer
almaktadir. Ozellikle son yillarda mobil sistemlerin yaygimlasmasiyla ortamdan bagimsiz olarak bu aga
baglanilabilmektedir. Devletlerin de dijital platformlari: desteklemesi ve hizmetlerini bu platformlara
tagimasi siber uzayin zamanla genisleyerek biiylimesine yol agmaktadir. Akkaya’nin 2021 yilinda
yaptig1 ¢aligmasinda internet ortaminin geniglemesinin sayisal biiyiikligiini ifade etmek igin 2021
Ocak ay1 dl¢timlerinde diinyadaki internet kullanicisi sayisinin 316 milyon kisi artarak 4,7 milyar
sayisina ulastigini ve biiyiimenin yillik %7,3 oldugunu ifade etmektedir. Statista’nin (2021) yaptigi
bir arastirmaya gore, 2021 yili itibariyle diinya ¢apinda 1,88 milyar web sitesinin oldugunu ortaya
koymaktadir. Bu rakamin siirekli arttig1 varsayildiginda bu saymin 2 milyara yaklastig1 soylenebilir.

Siber uzayda bilgisayar donanim ve yazilim birimleriyle kullanicilar arasinda bir iletisim kurabildigi
gibi donanimlarda kendi arasinda iletisim kurabilir hale gelmistir. Nesnelerin interneti (internet of
Things, 1oT) olarak ortaya ¢ikan ve birbirleriyle haberlesebilen tiim donanim sistemleri siber uzayin
bir parcasi haline gelmistir. Bu yoniiyle siber uzay giinden giine genisleyerek kendi kurallarini, yasam
sistemini ve mimarisini olusturmaktadir.

2.3. Siber Tehdit ve Siber Saldir1

Bilisim teknolojileri aracilig1 ile siber uzay icerisinde bulunan bilgiye doniik yapilan her tiirlii istismar,
zarar verme ve yok etme girisimleri sonucu olusan duruma siber tehdit ad1 verilir (Grenberg, 2017).
Bu tehdidin ger¢eklesmesi durumuna ise siber saldirt adi verilmektedir. Siber tehdit ve saldir1 diinya
genelinde sistemlerin birbirlerine internet agi ile bagli olmasi nedeniyle kullanicilari, bilgisayarlari,
sistemleri ve sunucular1 hedef alan uluslararasi bir kapsama sahiptir. Furnell’e (2002) gore siber
ortamlarda tehdit igerebilen ve sug olarak tanimlanan faaliyetler; dolandiricilik, bilgi hirsizligi, telif
hakki ihlali, casusluk, sabotaj, bilgi kaynaklarini devre dis1 birakma ve hacking faaliyetleri olarak
siralanmistir. Bunlara ek olarak kisilerin ve sistemlerin spekiilasyonu ve manipiilasyonu olarak
adlandirilan sosyal miihendislik faaliyetleri de soylenebilir.

Giintimiiz diinyasinda bilgisayar ve internet kullanimimin yas ortalamasimin ¢ocukluk dénemine kadar
diistiigii bilinmektedir. Cengiz (2021) bir ¢alismasinda siber saldirgan profilinden birisi olan hacker’ligin
yas ortalamasinin 14-21 yaslar1 arasinda yogunlastigini belirtmektedir. Bu nedenle kullanicilar hangi
yas aralifinda olursa olsun bilerek ya da bilmeyerek siber tehditlere agik hale gelebilmektedir.
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2.4. Siber Giivenlik

Siber uzayda bulunan bilesenlerin her birine yonelik olusan siber tehditlere karsi alinabilecek
onlemlerin tiimiine siber glivenlik ad1 verilir. Siber tehdit genellikle bilgi kaynaklarini hedef aldig1 i¢in
bu bilginin korunmasi ve gizliliginin saglanmasi i¢in alinan kurallar ve eylemlerin tamami giivenlik
olarak adlandirilir.

Biligim Teknolojileri Kurumu (BTK) siber gilivenligi; siber uzayda kullanicilarin ve kurum-kuruluslarin
giivenliklerini saglamak amaciyla kullanilan; araglar, giivenlik politikalari, kilavuzlar, egitimler,
uygulamalar, giivenlik teminatlar1 ve her tiirlii teknolojik yapilanma olarak tanimlamaktadir (BTK,
2009). Daha kapsamli bir sekilde bakildiginda siber giivenlik kavrami savunma hamlelerinin yani sira
proaktif onlemler alarak bir adim 6nde olmay1 da kapsamaktadir. Bunun i¢in sistemin zafiyetlerini
tespit etmek i¢in dnceden testler yaparak risklerin belirlenmesi gerekir. Boylece tehdit 6nceden
algilanarak ortadan kaldirilmalidir.

2.5. DeepWEB

DeepWEB arama motorlarinin indeksleyemedigi verileri igeren bir ag grubudur. Bu ag icerisinde
sifrelenmis web siteleri oldugu icin kullanicilar servis sunanlarin bilgilerini géremedigi gibi servis
sunanlar da kullanicilarin bilgilerini géremezler. Ornegin, Berat (2022) blog sayfasinda DeepWeb
disina ¢ikarilmis bir baglanti linki olan The Hidden Wiki paylasmistir. Bu link incelendiginde gesitli
konu bagliklarinda listelenmis cesitli bilgiler yer almaktadir.

Moore ve Rid (2016), 2723 aktif yayinda olan DeepWEB sitesinin i¢erigini siniflandirmiglardir. Bu
aragtirma sonucuna gore web sitelerinin %57’sinin yasa dis1 materyal barindirdig: ortaya ¢ikmustir.
Bu ¢alismaya benzer bir ¢alismada, McGuires 2019 yilinda yapmistir. Bu ¢alismada, bir kuruma zarar
verebilecek DarkWeb listelerinin 2016’dan 2019’a kadar %20 oraninda arttigim belirlemistir. Icerik
listelemelerinin sonucunda Isletmelere uyusturucu satis1 disinda zarar verebilecek iceriklerin %60
oraninda oldugu ortaya ¢ikmustir.

DeepWEB’in bilinen web tarayicilari ile listelenebilen igeriklerinde genellikle, tibbi kayitlar, ticrete
dayali igerik, tiyelik gerektiren web siteleri ve gizli kurumsal web sayfalar1 yer almaktadir. Bu sayfalarin
toplam internetteki web sayfalariin sadece %1 ler gibi bir orani kapsadigi sdylenebilir. Erisime agik
olmayan ve 6zel yontemlerle erisilebilen web sayfalarmin orani ise bazi tahminlere gore, tiim internetin
%96’s1 1le %99°u arasina denk gelmektedir.

2.6. DarkNET

DarkNET, DeepWEB ’in kasitli olarak gizlenmis bir alt kiimesidir. Bu kiimeye erisebilmek icin
Tor ve VPN gibi 6zel yontemler gerekmektedir. DarkNET in gizli tarafinda bulunan web sitelerinin
koleksiyonuna ise DarkWeb adi verilmektedir. Bu ag icerisinde McGuires’e (2018) gdre, bir risk
olusturabilecek igerikler agagidaki gibi 6zetlenmeye caligilmistir.

»  Kotii amach yazilim, DoS saldirist ve botnet’ler dahil olmak tizere network saldir1 araglari,
»  Uzaktan erisim Truva atlari, tus kaydediciler ve agiklardan yararlanarak uzaktan erisim araclari,
»  Birey, kurum ve iilke bazli siber bilgiler,

» Egitim dahil olmak iizere destek hizmetlerine yonelik veriler,
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»  Kimlik bilgileri,

e E-dolandiricilik 6rnekleri,

+  Odeme araglarina yonelik saldir1 araglari,
»  Miisteri bilgileri,

e Askeri veriler,

e Finansal veriler,

»  Fikri miilkiyet/ticari sirlar,

*  Ortaya ¢ikan diger tehdit unsurlart.

Nazah vd., 2020 yilinda yaptiklar1 ¢calismalarinda, DarkNET ortaminda sug tehditlerinin bir listesini
su sekilde simiflandiriimislardir.

+ Insan kacakcilig1 ve seks ticareti

*  Pornografi endiistrisi

» Suikastlar ve pazarlamasi

*  Yasal olmayan ilag ve uyusturucu ticareti
*  (Cocuk pornografisi

»  Terdrizm

o Siber silah ve calinan verilerin ticareti

» Dijital para kullanarak déviz degisimi

DarkNET, gesitli elektronik veri transferinde mevcut olan hem metinsel hem de meta-veri igeriginin
analizi yoluyla, kullanici tarafindan olusturulan icerige (User Generated Content, UGC) gémiilii olan
giivenlik riskleri ve tehditleri ile ilgili bilgilerin istismarina ve analizine izin vermektedir (CyberSane,
2020).

2.7. TOR

The Onion Router (Sogan Yonlendirici) kelimelerinin kisaltmasi olan Tor, kullanicilarin internet
trafigini “kullanici bilgisayarlar” {izerinden yonlendirmesine olanak taniyan bir sistemdir. Bu sistem
sayesinde trafik, kaynak kullanicilara kadar izlenemedigi i¢in kullanici kimlikleri gizlenmis olur
(Demertzis vd., 2021). Tor, verileri bir katmandan baska bir katmana aktarmak i¢in tiim diinyadaki
tiinelleri araciligryla bilgi tasiyan bilgisayarlarda “rdleler” yaratmistir. Sifrelenmis bilgiler roleler
arasina yerlestirilir. Tor trafigi bir biitiin olarak ii¢ réleden geger ve daha sonra son varis noktasina
iletilir (Yang vd., 2019). Bu mekanizma, diigtimler ve Tor un gizli servisleri arasinda miikemmel bir
ileri gizlilik saglarken, ayn1 zamanda diinyanin dort bir yanindaki gontilliiler tarafindan igletilen Tor
diigtimleri kendi aralarinda uzlas1 araciligiyla rutin olarak iletisim kurmus olurlar.

Internet kullanicilarina sanal tiinellerden olusan bir yap1 sunan ve onlarin gizliliklerini ve giivenlikleri
saglamaya yarayan Tor un sagladigi en 6nemli 6zelligi kullanicilarin kimliklerini paylasmadan bilgiye
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erisme olanagi sunmasidir. Tor un kullaniminda dikkat edilmesi gereken nokta ise internet trafik
verilerinin sifrelenmemesi nedeniyle Internet servis saglayicilar tarafindan bu trafigin izlenebilmesidir.
Bunu engellemek i¢in giivenli bir VPN ile kullanilmasi 6nerilmektedir. Bu yap1 Sekil 1°de 6zetlenmeye
calisilmustir.

Combining Tor and VPN

STRONG ENCRYPTION

1313250630090 30281 3dcefss \ y N\
P o P 1506028¢14681a9a09cb471 le1fa N N
o d630cob30b250 Idcef48cra623 - C—
30f4f8129ad9ch471 161 faeS83da
“3db28f1 3dcef48ccab2330bes
TUNNEL
Your
VPN server Tor Network The (deep) web
Computer

Sekil 1. Tor network ve VPN’in bir arada kullanilmasi ile olusan baglantt mimarisi (Berat, 2022)

Sekil 1°’deki mimariyi agiklamak gerekirse, kullanicit bir VPN araciligi ile bilgileri kriptolayip Tor
Browser baglantis1 iizerinden listelenen DeepWEB bilgisayarlara baglant1 saglamis olur. Bu baglanti
sirasinda ¢ikig yonlendiricilerinde bilgisayarlar hakkinda bilgi toplamaya yonelik acgiklarin olabilecegi
sOylenmektedir (McCoy vd., 2008).

Tor ag1 yalnizca sifreleme saglamakla kalmaz; ayni1 zamanda Giivenli Zengin Metin Transfer Protokolii
(Hyper Text Transfer Protocol Secure, HTTPS) protokoliiniin normal trafigini taklit etmek tizere
tasarlanmistir. Tor kanallarinin algilanmasini deneyimli ag miihendisleri veya analistleri i¢in bile
son derece karmasik ve 6zel bir siire¢ haline getirmistir. Spesifik olarak Tor agi, HTTPS tarafindan
da kullanilan Iletim Kontrol Protokolii (Transmission Control Protocol, TCP) baglant: noktas1 443’ii
kullanabilir, bu nedenle yalnizca baglanti noktasi tarafindan bir oturumu izlemek ve tanimlamak, bu
tiir trafigi belirlemek i¢in gilivenilir bir yontem degildir (Pustokhina vd., 2020).

2.8. VPN

Ozel Sanal Ag (Virtual Private Network-VPN), iki bilgisayar arasinda iletisimin giivenli ve tanimli
bir tiinelden sifrelenerek yapilmasi yontemidir. Bu tiinel, ag lizerinden bilgisayarlarin ilettigi verinin
giivenligi i¢in gelistirilmistir. Iki nokta arasinda yapilan acik (sifrelenmemis) veri aligverisi, verinin
izledigi yol boyunca, aradaki ya da u¢ noktalardaki herhangi biri tarafindan kolaylikla goriilebilir ve
saldir1 gergeklestirilebilir.

Demir’e (2010) gore, aglar lizerinde veri trafigine yonelik saldirilar, dinleme (Eavesdropping) ve
taraflardan birinin yerine gegme (Masquerading) saldirist seklinde gerceklestirilebilir. Dinleme saldirisi,
kotii niyetli bir kullanicinin, sifrelenmemis veri iletisimini dinleyerek, kullanici adi ve sifre gibi gizli
bilgileri fark ettirmeden alabilir. Ardindan, ger¢ek kullanicinin eristigi sistemlere bu bilgileri kullanarak
erisebilir. Yerine gecme saldirisi ise, kotii niyetli kullanicinin kendisini, veri iletim yolunda ger¢ek
sunucu ya da istemci gibi gostermek suretiyle saldirt gerceklestirebilir. Bu tiir saldirilarin 6niine gegmek
icin verinin sifrelenmesi ve/veya giivenli bir hattan iletilmesi gerekir. Bunu i¢in VPN 6nerilmektedir.
Erdurucan (2017), VPN’nin temel olarak verinin sifrelenmesi ve sarmalanmasi (encapsulation) ilkesine
dayandigin1 vurgulamaktadir.
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3. DarkNET ve DeepWEB ‘in BOYUTLARI

Meland, Bayoumy ve Sindre (2020) DarkNET’1i internetin diizensiz Vahsi Batisi olarak nitelendirmektedirler.
DarkNET, siber suglularin giivenli bir sekilde iletisim kurdugu, bilgi ve diger metalar1 paylastiklart bir
ortamdir. Dijital paranin ¢ikmasiyla ve ddeme araci olarak kullanilmasiyla 2019 yili itibariyle ticaret
hacminin 1 milyar Amerikan dolar1 oldugu tahmin edilmektedir.

Karanlik agin en biiyiik kagak mal pazar1 olan AlphaBay ortami gizemli bir sekilde 2017 yilinda
cevrimdist hale gelmistir. Wall Street Journal {i¢ iilkeyi kapsayan bir kolluk operasyonunun siteyi
kapattigini, Kanada polisinin Quebec’teki sunucularina el koydugunu ve ABD’li yetkililerin s6zde
yoneticilerinden biri olan Alexandre Cazes’in ABD’ye iadesini talep ettigini bildirilmistir. AlphaBay’in
bir DarkNET pazari i¢in esi benzeri goriilmemis biiyilikliigiine isaret ederek, uyusturucu, ¢alint1 kredi
kart1 ve diger kagak mal listesinin yaklasik 300.000 sayisina ulastigi raporlanmigtir. Bu ortamin giinde
600.000$ ila 800.000$ arasinda bir gelir getirdigi tahmin edilmektedir (Grenberg, 2017).

Bu ag tizerinde baz1 yasadisi islemler i¢in belirli araliklarda bir ticret tarifesi bile olusmus durumdadir.
Privacy Affair’in bu ag icerisindeki islem tarifelerinin bulundugu Dark Web Price Index 2020 (Ignoffo
ve Zoltan, 2021) raporunun 2021 yilinda giincellenmis hali Tablo 1’ de listelenmistir.

Tablo 1. DeepWEB tarafinda agiklanan iglemler ve tarifeler listesi

Ort.
Kategori Tarife | Uriin/Hizmet Fiyat
®
) o En az Klonlanmis Visa, PIN numarali Mastercard 25
Kredi kart1 bilgileri - — - ;
En ¢ok [ Kredi kart1 bilgileri, harcama listeleri 240
.. L Enaz | PayPal hesap bilgileri 30
Odeme servisleri —
En ¢ok | TransferGo bilgileri 510
) o En az Dogrulanmis Coinbase hesabi 610
Kripto hesap bilgileri =
En ¢ok | Dogrulanmis Kraken hesabi1 810
o Enaz | Hack edilmis Facebook hesab1 65
Sosyal medya bilgileri - -
En ¢ok | Hack lenmis Gmail hesabi 80
) . En az Uber stirticii bilgileri 14
Hack’lenmis Servisler
En ¢ok | Lykke hesab1 260
En az Alberta CA siiriicii belgesi 32
Sahte Dijital Belge Hazirlama —
En ¢ok [ Rus Pasaport bilgileri 100
. Enaz | Sahte US Green Kart bilgileri 150
Sahte Fiziksel Belge Hazirlama —
En ¢ok | Avrupa Birligi Pasaportlari 4,000
. - . Enaz | Sahte US Green Kart bilgileri 150
E-posta Veri taban1 Dokiimleri -
En ¢ok | USA Se¢men Veri tabant 100
Global diisiik kalite, yavas hiz, diigiikk basar1 orant
En az 50
Zararli Yazilim (Malware) x 1000
En ¢ok [ Avrupa i¢in yeni yiiksek kalite x 1000 2,500
Servis Dig1 Birakma DoS/DDoS | Enaz | Korumasiz web sitesi, saniyede 10-50 bin istek, 1 saat 15
Saldiris1 En ¢cok | Korumasiz web sitesi, saniyede 10-50 bin istek, 1 ay | 1,000
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Tablo 1’de 6rnek bir islem i¢in en az ve en c¢ok {icret karsiliklari verilmistir. Bu liste her gegen giin
yenilenmekte ve yeni islemler ve yeni tarifeler eklenerek yeniden listelenmektedir. Ayrica, bu raporda
siber korsanlar tarafindan ele gecirilen ve satigsa sunulan kisisel ve kurumsal bilgilerin resimlerinden
bazilan Sekil 2°de sunulmustur.

Vendor Category L
- saLyMm
= Cards and CW 3 US VISA GOLD CC/OVY - $5000 - $10,000 AUD 102 02 CAD 99.35
BALANCE - FRESH
== Shvon vom Dgrai/
[ - | Servece
EUR &S Ships 10 Digtad / Service
= BT [ Conte Voo ) 70w g
AL
Venor Catagory - €17353€ 15237
A _ Drops - Other Brance com ready verfed Accourt VIPO AN
i CrypRoCUrTency exchange CAD 26518
=
) Ships rom: Digitad /
Servc:
USD 200 '

Ships 10: Digital / Service

(7]
9 Lo censcwm
- Corporate rtel Walmart com accounts for Carding with oc aftached AUD 18 23CAD 174
== = Shps vom Ogeal/
Walmart UsSO 14 Servce
Ships 10: Digital / Service
[442]
Vendor Category T
s cianean
— Varous Logrs NETFLIX 4K HOR ACCOUNT « MBO « SHOWTIME AUD 521 CAD 5.08
= = Shps from: Digtal /
UsD 4
Ships 10° Digital / Service
o
T
Verdor Casegory - €107.10 £ 9401
‘_ - E - Botrmts and Maraare Top List of advanced Keyloggers - Clean AUD 168 04
CAD 164 61
¢ Ships rom: Digitad /
‘ Uso 129 Service

Ships 0. Digital / Service

Sekil 2. DeepWEB tarafinda satiga sunulan bazi bilgiler

Kisisel ve kurumsal bilgilerin bazilarinin belirli fiyatlarda satisa sunuldugu Sekil 2’de goriilmektedir.
Bu bilgiler arasinda alig-veris sitelerinin veri tabani iiyelik bilgileri, kredi kart1 numarasi ve sifresi,
dijital paralarin tutuldugu cilizdan gibi bilgiler yer almaktadir.

SONUC ve TARTISMA

Siber uzayin kisiler, kurumlar ve iilkeler tarafindan goriilen, bilinen, hesaplanabilen ve Ol¢iilebilen
boyutlarindan tehdit ve saldirilar gelebilmektedir. Bilisim teknolojileri okuryazarligmin gelismesi,
gizlilik ve giivenlik konularimdaki farkindalik diizeyinin artmas1 ve bazi yeni teknolojik gelismeler
sayesinde bu tehdit ve saldirilara karsi koyabilecek bir duruma gelinebilmektedir. Ancak bilinemeyen,
goriilemeyen ve Olciilemeyen siber uzayin karanlik yiizliniin ne tiir tehditler ve riskler i¢erdigini
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bilmeden 6nlem almak zorlagsmaktadir. Bunun i¢in tiim siber uzay bilesenleri hakkinda biling diizeyinin
gelistirilmesi, kavramlarin ve kapsamin ¢izilmesi, risk ve tehditlerin yonetilmesi gerekmektedir.

Bilgi, degeri kaybedilince anlagilabilen bir varlik oldugu i¢in kaybetmeden dnce neler yapilmasi gerektigi
bir yol haritas1 seklinde hazirlanmalidir. Kisilerin, kurumlarin ve devletlerin hayatta kalabilmesinin,
rekabet edebilir olmasinin ve dijital diinyanin gelismelerine ayak uydurarak ilerleyebilmesinin tek
yolu bilginin korunmasindan gegmektedir.

Siber uzayn karanlik yiizii olarak bilinen DeepWEB ve DarkNET kavramlarinin anlami ve igeriginin
bilinmesi gizlilik ve glivenlik hakkinda farkindalik yaratabilir. Ardindan barindirdigi risk ve tehditlerin
hesaplanabilen ve 0Olgiilebilen taraflarmin ortaya konmasi gerekir. Bir varligi korumanin fiziki olarak
sahip olunan silah sistemleriyle yeterli olmadigi, gii¢ olgusunun bu tiir 6nlemler ile saglanamadigi bir
cagda egitim, altyap1 ve vizyon degisikliklerinin zamani gegmeden ele alinmasi 6nemli goriilmektedir.
Bu sayede risk ve tehditler firsatlara doniistiirebilir.

Siber uzayin bir parcasi olan insanin kendisini tam anlamiyla giivende hissedebilmesi i¢in kisisel
verilerinin glivende oldugunu ve bunlarin gesitli yasal diizenlemelerle koruma altina alindigini bilmesi
on sart olmalidir. Ozellikle bireysellik, 6zgiirliik ve demokrasi ortamiin gelismesi i¢in siber uzayin
bu karanlik boyutunda olusan tehditlerin birer saldirt haline gelmeden 6nce bertaraf edilmesi giivenli
ve saglikli bir toplum olusturabilir.

Ozellikle bireylerin olmasa da kurumlarin karanlik aglardaki tehditleri siirekli olarak izlemesi gerekebilir.
Bu izlemelerle tehditler tam olarak kontrol altina alinamasa da riskin boyutlar1 hesaplanabilir. Saglik,
finans, egitim, istihbarat ve askeri alanlar dahil olmak tizere farkli alanlarda siber faaliyetlerin ve
tehditlerin sayisi arttik¢a, bu tehditlerle bas edebilmek i¢in kabiliyetlerin de gelistirilmesi gerektigi
ortaya ¢ikmaktadir. Insan kaynaklarmin yetistirilmesi, egitilmesi, donanim ve yazilim sistemlerini
tireterek ilk elden kontrol altina alinmasi, siber giivenlik farkindalik diizeyinin tiim toplum tarafinda
artirilmasi bu kabiliyetler arasinda yer almaktadir.

Dark ve Deep tarafinda nelerin oldugu hakkinda bilgi sahibi olmak i¢in bir haber sitesi olan Deep.Dot.
Web (deepdot35SwvmeydS.onion/) adresine bakilabilir. Bu adrese Tor tarayici ile baglanmak gerekir.
Bu haber sitesinde bu ortamda yasadisi islemler nedeniyle tutuklanan veya hapse atilan alicilarin
bilgilerini bulmakta miimkiindiir. Moore ve Rid’e (2016) gore Tor iizerinde erisilen web sitelerinin
%357 sinin uyusturucu ve silah ticareti, cinayet ve ¢ocuk pornografisi ile ilgili su¢ kapsamina giren
faaliyetleri kolaylastirdig1 tahmin edilmektedir.

Siber diinyanin goriinen ve goriinemeyen taraflarinda yasarken siber glivenlik farkindalik diizeyinin
artirilmasi igin bireysel tarafta yapilabilecek bazi adimlar su sekilde 6zetlenebilir.

+  Internet baglantis1 icin herkese agik olan kablosuz internet Wi-Fi’den kaginmak, zorunlu kalindiginda
ise kisisel bilgileri iceren iletisim yapmamak gerekir. Ayrica, kafe, park, otel ve havaalani gibi
ortamlardan yapilan Wi-Fi aglariin saglayicisinin kimliginden emin olarak kullanmak 6nemli
goriilmektedir.

* Banka islemleri sirasinda fiziki olarak kart kullanirken ATM cihazlarimin kart yuvasi, tus takimlari
gibi donanimlarmin aslina uygun oldugundan emin olunmalidir. Internet bankacilig islemlerinde
ise banka web sayfasinin gercek olduguna https protokolii ile servis verdigine ve hatta https
servisini diinya ¢apinda giivenlik saglayicilari tarafindan verildigine emin olmasi gerekmektedir.

*  Online ticaret, bankacilik ve 6deme sistemlerini kullanirken bilgilerin kaydedilmediginden, ti¢lincii

66



Siber Diinyanin Karanlik Yiizii: Deepweb ve Darknet

taraf olarak banka dogrulama sistemlerinin varligindan emin olunmalidir. Bu ortamlarda belirli
bir limit ile islem yapilmasina da dikkat edilmelidir.

* Eposta yoluyla gelen ve oltalama (phishing) olarak adlandirilan eposta tuzaklarina diismemek
icin gonderen adresin dogruluguna, igerigin yapisina ve ilgisine bakilmalidir. Ayrica igerikte yer
alan bagka sitelere baglantilara ve eklere dikkat edilmelidir.

+  Kisisel ve hassas bilgilerin 6zenli bir sekilde korunmasima dikkat edilmelidir. Ozellikle ortak kullanima
acik bilgisayar ortamlarinda kisisel bilgilerin yazilmamasi, saklanmamasi ve paylagilmamasina
dikkat edilmelidir. Ayrica bu bilgileri yazarken ekranlarin baskalar1 tarafindan goriiniir olmasini
engellemek gerekir.

*  Donanim ve yazilim temini sirasinda taninir ve glivenilir markalarin tercih edilmesi 6nemlidir.
Ucretsiz, kirik ya da bilinmeyen yazilimlari ve uygulamalari arastirmadan kullanmamak gerekir

» Dijital ortamlarim tiimiinde antiviriis ve giivenlik duvar gibi giivenlik sistemlerini kullanmak ve
stirekli giincel tutmak gerekir.

* Dijital ortamlara baglanirken istenen dogrulama bilgilerini dikkatli bir sekilde belirlenmelidir.
[k asama olan web sayfasinin adreslerinin kontrolii iyi yapilmalidir. Ardindan kullanic ad1 ve
parola zorluk derecesinin artirilmis olmasina dikkat edilmelidir. Kolay tahmin edilebilir veya kisa
siirede ¢oziilebilir parolalardan kagimmak gerekir. Ozellikle harf, say1 ve dzel karakter iceren bir
kombinasyona sahip olmasi saglanmalidir. i1k iki asamay1 saglikli bir sekilde gectikten sonra
dogrulama kodu gibi iiglincii bir giivenlik seviyesi isteyen sistemleri tercih etmek gerekir.

* Bilgi islem merkezlerinde sistem giinliiklerini ve ag trafigini analiz ederek tehdit ve saldirilarin
tespit edilmesi saglanabilir. Kurumsal networklerde, ag tabanli, sunucu tabanli, imza tabanli,
anomali tabanli, spesifikasyon tabanli, hibrit ve fiziksel saldir1 tespit yontemleri kullanilmasi
onerilmektedir (Chaudhari ve Patil, 2017; Cosar ve Kiran, 2018; Cosar ve Arik, 2016). Ayrica
bilisim teknolojilerinin giincel kavramlar1 olan yapay zeka, makine 6grenme gibi alanlarindan da
yararlanilarak bu tehditlerin 6nceden belirlenmesi saglanabilir (Umer vd., 2017).

Yukarida maddeler halinde verilen hususlara ek olarak, internet tarayicilarinin mahremiyet ayarlarini
iyi bir sekilde yapmak gerekir. Bunun igin bir¢ok tarayicida ortak olan mahremiyet sekmesinde,
Private Browsing mode’u se¢mek ve cerez (cookie) kullanmama gibi ¢esitli ayarlar yapmak faydal
olabilir. Bir¢ok yeni ¢evrimigi davranigsal reklamcilik uygulamalarinda Flash programinin gerezleri
kullanildigindan, bu yontemle ¢evrimici takip edilmeyi engellemek ¢ogunlukla miimkiin degildir
(Karaarslan ve Eren, 2014). Internet tarayicilar1 eklenti yazilimlari: DoNotTrackMe ve Ghostery
gibi eklenti yazilimlarin devreye alinmasiyla sitelerin bilgi toplamasini engellemek miimkiin olabilir.

Web sayfalarinda sug teskil edebilecek faaliyetlerin belirlenmesi ve suglularin bulunmasi asamasinda,
kolluk gii¢leri, sosyal medya paylasimlari, Metasploit Decloaking Engine tarafindan akilli site indexleme
araci, Coin para trafiginin izlenmesi, ¢esitli algoritmalar yardimiyla Hash degeri analizi ile belge ve
mesajlarin kaynagi gibi uzman yontemler kullanmaktadirlar. Siber saldirganlart yaniltmak i¢in hazirlanan
balkiipii (Honeypot) gibi sistemleri konumlandirarak etkili bir savunma tercih edilebilir. DarkWeb pazar
yerleri, siber suglularin yasa disi suglarini yaymalari ve yiirlitmeleri i¢in ana platformlardan biridir.
Bu nedenle, bu pazar yerlerindeki bilgileri 6nceden elde ederek, suglular tespit etme ve yakalama
asamasinda bir adim 6nde olunabilir (Nazah vd., 2020). Travis (2015) arastirmasinda, finansal verileri
satmak i¢in anonim pazaryerlerinin ve forumlarm kullanilmasiyla Ingiltere ve Galler’de yaklasik 5,1
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milyon ¢evrimici dolandiricilik vakasi belirlendigini vurgulamaktadir.

Teknolojik gelismelerin ve bilisim teknolojilerinin faydalarinin ve zararlariin tiim yonleriyle ele
alinarak bir kullanim politikasi belirlenebilir. Torunlar (2018) ¢alismasinda yazilim ve donanim
olarak teknolojik trtinlerin ve ag sistemlerinin nasil ve ne kadar kullanilacaginin derinlemesine ele
alimmasini 6nermektedir. Ayrica, bu sistemlerin kar ve zararlarinin hesaplamasi yapilarak yaklasilmasi
gerektigini sdylemektedir.

Siber tehdit, siber sug, siber istihbarat ve siber giivenlik alanlarinda bireylerin ve kurumlarin farkindalik
diizeyleri gelistirilmelidir. Bilgisayar uzmanlarina ise siber saldir1 ve savunma alanlarinda bilgi ve
tecriibelerini gelistirici egitimler verilebilir. Ayrica anlik ve donemsel siber saldir tatbikatlart ile kurumlarin
ve lilkelerin siber gili¢lerini artirmak 6nemli goriilmektedir. Tugal vd., (2021) bu konuda ilk atilacak
adimlarm arasinda, bilgisayar kullanicilarina farkindalik egitimlerinin verilmesini 6nermektedirler.
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